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 Nordlicht

 Freier Berater

 Schwerpunkte

 Webanalyse Workshops & Konzeption 

 Aufbau von Tracking-Setups mit Google Tag 
Manager & Google Analytics

 GTM- & GA-Audits, Troubleshootings

 Datenintegrationen

 Dozent für Google Analytics bei 121WATT

 Analytics Award

 Speaker

 SMX

 Marketing Analytics Summit

 OMT

 OMK



Warum müssen wir über server-side
GTM reden?



Gibst du uns deinen Consent? Wir wollen tracken! 
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Wir haben Consent! Jetzt geht‘s los, oder?

• Optimierte Consent-Banner großer Brands 
erreichen Zustimmungsquoten 
von ca. 80-90%

• Also alles super?
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Leider nein:

• Tracking Preventions scheren sich nicht 
um den Consent des Nutzers!

• Selbst bei voller Zustimmung wird das 
Tracking im Browser eingeschränkt oder 
blockiert.



Die Probleme mit Tracking Preventions



Tracking Preventions = Bad Guys?

• Tracking Preventions

• ITP (Safari), ETP (Firefox), TP (Edge), usw.

• 3rd Party Cookies praktisch nicht mehr 
einsetzbar. Ausnahme: Chrome (noch!)

• Begrenzte Laufzeit für 1st Party Cookies, 
wenn sie im Browser gesetzt werden 
(insbesondere ITP).

• Problematisch insbesondere dann, wenn 
die Nutzer*innen über Quellen mit sog. 
„Tracking Capabilities“ (Google Ads, 
Facebook, etc.) gekommen sind.

• Strict Mode (ETP) blockiert Tracking 
praktisch vollständig.
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Details zu Tracking Preventions: www.cookiestatus.com



Gibst du uns deinen Consent? Wir wollen tracken! 
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Die Tracking 

Prevention schlaegt

wieder zu…



Beispiel Safari & Google Ads: 1 Tag Cookie-Laufzeit
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• Nutzer*in klickt auf Google Search Ad

• Aufgerufene URL:
https://www.adidas.de/schuhe?gclid=Cj0KCQiAv6yCBhCLARI.....
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Beispiel Firefox: ETP im Strict Mode
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• Blockierung aller Tracking Requests
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Beispiel Firefox: ETP im Strict Mode
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• Blockierung aller Tracking Requests, obwohl Consent vorliegt
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Auswirkungen der Tracking Preventions

• Schlechtere Wiedererkennbarkeit von 
Nutzer*innen

• Mehr „Neue Nutzer“ in GA

• Steigender Anteil von direct-Traffic

• Messung der Kampagnenleistung stark 
eingeschränkt

• Kürzere Conversion-Pfade

• Attributionsmodelle nur noch 
eingeschränkt nutzbar

• Im Strict Mode gar kein Tracking mehr 
möglich
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Es geht um mehr als nur den Consent

• Problem ist größer als die 10-20% der 
Nutzer die keinen Consent geben

• Hinzu kommt der Anteil der Nutzer, die 
Browser mit Tracking Preventions
verwenden
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48%!



Es geht um mehr als nur den Consent

• Problem ist größer als die 15-20% der 
Nutzer ohne Consent!

• Hinzu kommt der Anteil der Nutzer, die 
Browser mit Tracking Preventions
verwenden 

• Im Beispiel verwenden 48% der Nutzer 
Browser mit Tracking Preventions

• Nur 42% des eingehenden Traffics kann 
ohne Einschränkungen durch Tracking-
Preventions erfasst werden
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Die Vorteile von Tracking Preventions



Echt jetzt?
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• Aus einer Datenschutzerklärung…

Bei Custom Audiences baut Ihr Browser automatisch eine direkte Verbindung mit dem 

Server von Facebook auf. Wir haben keinen Einfluss auf den Umfang und die weitere 

Verwendung der Daten, die durch den Einsatz dieses Tools durch Facebook erhoben werden

und informieren Sie daher entsprechend unserem Kenntnisstand…



Echt jetzt?

20

Christian Ebernickel – Server-side GTM

• Aus einer Datenschutzerklärung…



Gibst du uns deinen Consent? Wir wollen tracken! 
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•Mehr Datenschutz
•Weniger Website-
übergreifende Profilbildung
• Einschränkung von 3rd-
Party Tracking Codes

Mein Job füuer dich



Server-side GTM einfach erklärt



Clientseitiges Tagging mit GTM
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www.meinedomain.de

/pages/homepage/

GTM
(Web)

Content
Website 
Server

Website Data

Analytics Data
Analytics Tag

Conversion Data
Conversion Tag

3rd Party Data
3rd Party Tag 3rd Party Vendor



Serverseitiges Tagging mit GTM
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www.meinedomain.de

/pages/homepage/

GTM
(Web)

Content
Website Data

Website 
Server

Unsere Cloud

GTM (Server)

Client
GA4 Data Stream

Server Tag

Server Tag

3rd Party VendorServer Tag

Tag (z.B. GA4)



So baut ihr ein serverseitiges Tagging 
auf



Schritte zum Aufbau eines serverseitigen Taggings
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1

3
2

4

Server-side GTM Container anlegen

Tagging-Server einrichten (Google Cloud Platform)

Endpunkt für GTM Server auf eigener Subdomain einrichten (First Party Kontext!)

Client-side GTM: GA4 Datenstrom für server-side GTM einrichten. Bei Bedarf 
weitere Daten für andere Tags hinzufügen.



Server-side GTM: GA4 Client einrichten

Schritte zum Aufbau eines serverseitigen Taggings
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6
5

Yeah!

Server-side GTM: Tags und Trigger einrichten

Basis-Setup erreicht!

7+
Daten an weitere Endpunkte senden. Daten konsolidieren, anreichern, 
bereinigen, etc.



Step #1: Server-side GTM Container 
anlegen



Step 1: Server-side GTM Container anlegen
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Step #2: Tagging Server einrichten



Step 2: Tagging Server einrichten
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• Autokonfiguration des Tagging 
Servers.

• Kreditkarte nötig.

• Test App Engine ist kostenlos 
nutzbar.



Step 2: Tagging Server einrichten
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• Tagging-Server eingerichtet.

• Aber der Endpunkt passt noch nicht.



Step #3: Eigenen Endpunkt für GTM 
Server einrichten 



Step 3: Endpunkt für GTM Server einrichten 

• Zugriff auf die Google 
Cloud Plattform über 
den GTM

• Einfach Container-ID 
anklicken und Link zum 
GCP Projekt folgen
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Step 3: Endpunkt für GTM Server einrichten 

• Endpunkt des Tagging-Servers 
sollte unbedingt auf eigene 
Subdomain gemappt werden.
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Step 3: Endpunkt für GTM Server einrichten 

Jetzt läuft unser server-
side GTM-Container im 
First Party Context!

Damit können wir:

• selber Cookies 
serverseitig setzen 
(ITP!)

• Daten an einen 
eigenen Endpunkt 
senden (ETP Strict
Mode!)

• Proxying für GTM und 
Analytics nutzen
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Step #4: GA4 Datenstrom einrichten 



Step 4: GA4 Datenstrom einrichten

• Mit dem Feld transport_url
leiten wir den Datenstrom auf 
unseren eigenen Endpunkt um.

• Das GA4 Tag kann beliebig 
erweitert werden (Event 
Parameter, User Properties), um 
zusätzlich benötigte Daten für 
andere server-side Tags 
bereitzustellen.
Stichwort: Vendor agnostic data
stream
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Step 4: GA4 Datenstrom einrichten
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Step #5: Clients im GTM Server 
einrichten 



Step 5: Clients im GTM Server einrichten

41

Christian Ebernickel – Server-side GTM

• Clients empfangen Data 
Streams. 

• Clients senden Responses 
und können etwa Cookies 
neu setzen!

• Sie generieren aus dem 
Stream ein Event Object, auf 
das Tags reagieren können.

• Tags senden Daten an 
weitere Endpunkte (GA4, 
UA, usw.).

Unsere Cloud

GTM Server

GA4 
Client

GA4 Data Stream

3rd Party VendorServer Tag

Response (u.A. Cookies)
UA Tag Universal Analytics

GA4 Tag GA4



Step 5: Clients im GTM Server einrichten
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• Server-side GTM hat bereits vorbereitete Clients 
für GA4 und Universal Analytics

• Weitere Clients sind über Templates möglich



Step 5: Clients im GTM Server einrichten
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• Der GA4 Client kann out-of-the-box 
benutzt werden.

• Priority ggfs. anpassen.

• Unter „More Settings“ finden wir 
wichtige Einstellmöglichkeiten für 
das Cookie Handling.



Step 5: Clients im GTM Server einrichten

44

Christian Ebernickel – Server-side GTM

• Hier können wir einstellen, dass die 
GA-Cookies künftig vom Server 
verwaltet werden sollen.

• Das ist essentiell, um die Probleme 
mit ITP zu adressieren!

• Bereits vorhandene Client IDs in 
clientseitig gesetzten Cookies 
können (mit Einschränkungen) 
migriert werden.



Step 5: Clients im GTM Server einrichten
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Step 5: Clients im GTM Server einrichten
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• Unser Client nimmt die Requests entgegen und setzt in 
der Antwort ein serverseitiges Cookie!



Step 5: Clients im GTM Server einrichten
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• Aus dem 
eingehenden 
Request erzeugt 
unser GA4 Client 
ein Event Object.

• Das Event Object
benutzen wir für 
Trigger & Tags.



Step #6: Tags & Trigger im GTM Server 
einrichten 



Step 6: Tags & Trigger im GTM Server einrichten
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• Verfügbare Tags: GA4, 
Universal Analytics & 
HTML Requests

• Erweiterungen über 
Templates möglich



Step 6: Tags & Trigger im GTM Server einrichten
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Step 6: Tags & Trigger im GTM Server einrichten
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Step 6: Tags & Trigger im GTM Server einrichten
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• Es gibt nur einen 
Triggertyp: 
„Custom Events“



Step 6: Tags & Trigger im GTM Server einrichten
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Step 6: Tags & Trigger im GTM Server einrichten
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• Empfehlung: Für mehr Kontrolle Trigger 
mit Clients koppeln.



Geschafft! 



Noch einmal die einzelnen Schritte
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GTM Server

1 Server-side GTM Container anlegen



Noch einmal die einzelnen Schritte
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Google Cloud

GTM Server

2 Tagging-Server einrichten (Google Cloud Platform)



Noch einmal die einzelnen Schritte
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Google Cloud

GTM Server

3 Endpunkt für GTM Server auf eigener Subdomain einrichten

Unsere Cloud



Noch einmal die einzelnen Schritte
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Unsere Cloud

GTM Server

GA4 Data Stream

4 Client-side GTM: GA4 Datenstrom für server-side GTM einrichten.



Noch einmal die einzelnen Schritte
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Unsere Cloud

GTM Server

GA4 
Client

GA4 Data Stream

Response (u.A. Cookies)

Server-side GTM: GA4 Client einrichten5



Ergebnis
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Unsere Cloud

GTM Server

GA4 
Client

GA4 Data Stream

Response (u.A. Cookies)

GA4 Tag GA4

6
Yeah!

Server-side GTM: Tags und Trigger einrichten

Basis-Setup erreicht!



Ergebnis
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Unsere Cloud

GTM Server

GA4 
Client

GA4 Data Stream

3rd Party VendorServer Tag

Response (u.A. Cookies)
UA Tag Universal Analytics

GA4 Tag GA4

7+
Daten an weitere Endpunkte senden. Daten konsolidieren, anreichern, 
bereinigen, etc.



Und die Tracking Preventions? 



Was macht ITP?
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https://www.ebernickel.de/?fbclid=IwAR0Hu73imje9KA.....



Und ITP?
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Und ETP im Strict Mode?
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Take-away
Vorteile von server-side GTM



Vorteile von server-side GTM

• Weniger Tracking Tags im Browser des 
Nutzers

• Verbesserung des Page Speeds

• Mehr Kontrolle über die vom Nutzer 
erfassten Daten

• Erhöhte Datenkontrolle und mehr 
Datenschutz

• Wir steuern selber, welche Daten an 
Google, Facebook & Co. gesendet werden

• Eigener Endpunkt für die Datensammlung 
(First Party Kontext, sogar Proxying des GTM 
Containers und der Analytics Scripts 
möglich)
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• Umgehung von Tracking Preventions und 
Privacy-Plugins

• Verlängerung der Cookie-Laufzeit

• Vermeidung, dass Tracking blockiert wird, 
obwohl User Consent vorliegt

• Höhere Datenqualität

• Effiziente Spam Protection

• Effizientere Entfernung von PII

• Validierung, Korrektur und Anreicherung 
von Daten

• Mehr Sicherheit

• Weniger 3rd Party Code auf der Website, 
keine aufgeweichten CSPs



Take-away
Nachteile von server-side GTM



Nachteile von server-side GTM

• Nicht für jede Website geeignet

• Mehr Technik, höhere Komplexität: Mehr 
Know-how nötig

• Kosten

• Die Nutzung der Google Cloud Platform
verursacht Kosten, wenn auch in 
vergleichsweise geringem Umfang (ab ca. 
120$/Monat).

• Tracking intransparent

• Für Nutzer*innen ist nicht mehr erkennbar, 
welche Daten erhoben werden, und wohin 
sie gesendet werden.
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• Umgehung von Tracking Preventions und 
Privacy Plugins

• Möglichkeit, dass Nutzer*innen sich 
hintergangen fühlen, wenn trotz Tracking 
Preventions und Privacy Plugins ein Tracking 
aktiv ist.

• Funktionsumfang noch eingeschränkt

• Integration mit Google Analytics, Google 
Ads und Facebook gut umsetzbar.

• Einschränkungen bei Zielgruppen-Features 
und Cross-Domain-Tracking

• Portierung weiterer 3rd Party Tracking Tags 
derzeit noch individuelle Entwicklung



Server-side GTM ist die 
Lösung für 

• aussagekräftigere Daten 

• höhere Datenqualität

•mehr Datenschutz 

Fazit



Download der Slides
www.ebernickel.de/server-side-gtm

Vielen Dank

Christian Ebernickel
ce@ebernickel.de
+49 1520 379 50 65
www.ebernickel.de


