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SERVER-SIDE GTM b

Darum musst du dich jetzt kimmern
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I I < Online Marketing




Christian Ebernickel
Digital Analytics Consultant

= Nordlicht
= Freier Berater
= Schwerpunkte
= Webanalyse Workshops & Konzeption

= Aufbau von Tracking-Setups mit Google Tag
Manager & Google Analytics

= GTM- & GA-Audits, Troubleshootings

= Datenintegrationen

Dozent fur Google Analytics bei 121WATT
Analytics Award
Speaker
— SMX
— Marketing Analytics Summit
- OMT
OMK




Warum mussen wir Uber server-side
GTM reden?
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Gibst du uns deinen Consent? Wir wollen tracken!

COOKIES: WIR BENOTIGEN DEINE ZUSTIMMUNG
HILF UNS, DEIN ERLEBNIS ZU GESTALTEN

adidas verwendet Cookies, Pixel, Tags und andere 3hnliche Technologien ["Cookies usw."], damit wi i . da u unsere Websites oder
Apps besuchst. Dies ermaéglicht es uns, ein personalisiertes Erlebnis einschlieflich der Anzeige mafigeschneiderter Produktempfehlungen und
einzigartiger Inhalte fiir Dich zu schaffen. Um Dein adidas Erlebnis freizuschalten, akzeptiere bitte unsere Verwendung von Cookies usw. Deine
Daten werden geschutzt und wir werden sie nier indem Du zu den
“Cookie-Einstellungen” am Ende unse Wenn Du das Tracking ablehnst,
verwenden wir nur-erforderliche Coakies, die fur die grundlegende Funktionalitat unserer Websites und Apps erfarderlich sind. Weitere
nformationen findest Du in den Cookie- Datenschutzhinw

g ‘

Impressum
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Wir haben Consent! Jetzt geht’s los, oder? ‘>

e Optimierte Consent-Banner grolRer Brands

. . 0 < > 0 & adidas.de
erreichen Zustimmungsquoten
- () 4 o adidas.de ®
VO n Ca : 80 9 O A) \ @ Profilerstellung durch 18 Tracker rilfe  umtausch & riicksenc
verhindert.
e Also alles super? G%GS MANNEL MARKEN  KOLLE
Leld ern el n: WIR SIND WIEDER FUR | Saflsicn linkaufsmaglichkeiten ir

facebook.net

go-mpulse.net

* Tracking Preventions scheren sich nicht

. google-analytics.com
um den Consent des Nutzers! googleadservices.com
. . . googletagmanager.com
e Selbst bei voller Zustimmung wird das igodigital.com

Tracking im Browser eingeschrankt oder
blockiert.
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Die Probleme mit Tracking Preventions ’
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Tracking Preventions = Bad Guys?

* Tracking Preventions

7

ITP (Safari), ETP (Firefox), TP (Edge), usw.

3rd Party Cookies praktisch nicht mehr
einsetzbar. Ausnahme: Chrome (noch!)

Begrenzte Laufzeit fir 1st Party Cookies,
wenn sie im Browser gesetzt werden
(insbesondere ITP).

Problematisch insbesondere dann, wenn
die Nutzer*innen dber Quellen mit sog.
JTracking Capabilities” (Google Ads,
Facebook, etc.) gekommen sind.

Strict Mode (ETP) blockiert Tracking
praktisch vollstandig.
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@ Cookie Status

Details zu Tracking Preventions: www.cookiestatus.com




DIE TRACKING
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Beispiel Safari & Google Ads: 1 Tag Cookie-

* Nutzer*in klickt auf Google Search Ad

A

o dumDEE s

Go g|€ adidas schuhe % L Q

2 Al B Images  Q Shopping & News @ Maps i More Settings  Tools SCHUKE

About 34.500.000 results (0.54 seconds)

Ad - www.adidas.de/schuhe ~ .

adidas.de - adidas® Schuhe - Bestelle jetzt im Onlineshop
Entdecke alle deine adidas® Favoriten jetzt online. Bestelle auf der offiziellen Website. Egal
ob frs Training oder Relaxen — hol dir Performance & Style im adidas Onlineshop

Damenschuhe Herrenschuhe
Shoppe noch heute Damenschuhe: Entdecke die stylishen Herrenschuhe
Shoppe online + gratis Ricksendung! im offiziellen Store. Shoppe jetzt

* Aufgerufene URL:
https://www.adidas.de/schuhe?gclid=CjOKCQjwssyJBh...
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Sat 4. Sep 14:05

@ Safari  File Edit View History Bookmarks Develop Window Help

= adidas.de

60 TAGE RUCKSENDUNG & UMTAUSCH

entdecke auch Raabok hilfe  umtausch & ricksendung  bestellstatus  geschenkkarten  werde mitglied creators club

MANNER FRAUEN KINDER SPORT MARKEN KOLLEKTIONEN ou

€ ZuRUCK Home /Schuhe

_fbp fb.1.1630756312177.333976339 .adidas.de / —} 05/09/2021, 14:04:37
_9a GA1.1.162755744.1630756307 .adidas.de / —) 05/09/2021, 14:04:35

Schuhe = lles 1§

<2 <2
,1,',1_5 Elements _| Console ) sources i];?_f Network I' Timelines =1 Storage

XOo¢ Ao
PARSGIEEEN  Application Cache 2

¥ [l Cookies
&} 3468464 fis.doubleclick.net

+ ¢ B 0O

HttpOnly SameSite

i Cookies ) @5 www.adidas.de

~  Value Domain Path

= 7737DAA435E834CT7DFAA2OFEF9374791... .adidas.de ! —

B Acliins. 0y SN larou oo fb.1.1630756312177.333976339 .adidas.de / 05/09/2021, 14:04: =

if’ S GA1.1.162755744.1630756307 .adidas.de | 05/09/2021, 14:04:35 =

N missichanoa o 93 ADGGVAHVIS 651.1.1630756307.1.1.1630757084.28 .adidas.de / 11/09/2021, 14:04:44 =

L "'s"apm"mm _gac_UA-34148164-1 11630757073.CJOKCQjwssyJBhDXARISA.. adidas.de / 05/09/2021, 14:04:33 123 B -

> -d& —gat_tealium_0 1 .adidas.de ! 04/09/2021, 14:05:33 158 _
_gcl_au 1.1.1811018871.1630756308 .adidas.de ! 05/09/2021, 13:51:47 32B -_—

" -sess{on SiorEge _gcl_aw GCL.1630757076.CjOKCQjwssyJBhDXAR... _adidas.de ! 05/09/2021, 14:04:35 M4B —
_gel_de GCL.1630757076.CJOKCQjwssyJBhDXAR... .adidas.de ! 05/09/2021, 14:04:35 1148 =



Beispiel Firefox: ETP im Strict Mode

* Blockierung aller Tracking Requests

In @ e e =

ww.lufthansa.com

c @ 7]
L4 Inhalte zur Aktivititenverfolgung blockiert

Aktuelle Fluginformatic

Websites kéinnen Werbung, Videos und andere Inhalte mit
Skripten zur Aktivitatenverfolgung von anderen Websites laden.
Das Blockieren von Inhalten zur Aktivitatenverfolgung
ermdglicht es unter Umstinden, dass Websites schneller laden,
aber einige Schaltflachen, Formulare und Anmeldefelder
funktionieren dann eventuell nicht richtig.

https://s2.go-mpulse.net
https://www.google-analytics.com
https://googleads.g.doubleclick.net

B Ihre Meinung

https://1016557 fls.doubleclick.net

SchutzmaBnahmen-Einstellungen verwalten
A

>}- Flige
D 4 - X

() Laufzeitanalyse 4 Speicher [E] Web-Speicher Ty Barrierefreiheit 338 Anwendung

Konsole [ Debugger T4 Netzwerkanalyse {} Stilbearbeitung
[x] XHR  Schriften Grafiken Medien WebSockets Sonstiges

¥ O Inspektar
Cache deaktivieren  Keine Drosselung = 4

o @ Alles HTML CS5 JS

@ [7 soord
Status Methode Host Datei Initiator Typ Ubertragen Grofe

Q GET vnirw.google-analytics.com analyticsjs script Tracking

() GET googleads.g.doubleclick.net /pagead/viewthroughconversion/994130744,/7random= 161562334794 9& cv=7&1st=161562334794¢ 3d0216e33e5337fdod... Tracking

GET @ www googletagmanager.com Js7id=DC-1016557 3d0216e33e5337fd9d... js 38,73 KB 96,22 KB i 293ms
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Beispiel Firefox: ETP im Strict Mode

* Blockierung aller Tracking Requests, obwohl Consent vorliegt

¢ O a n

wwe.lufthansa.com/

L4 Inhalte zur Aktivititenverfolgung blockiert
Aktuelle Fluginformatic

Websites kéinnen Werbung, Videos und andere Inhalte mit

Skripten zur Aktivitatenverfolgung von anderen Websites laden.

Das Blockieren von Inhalten zur Aktivitatenverfolgung

aber einige Schaltflachen, Formulare und Anmeldefelder
funktionieren dann eventuell nicht richtig.

https://s2.go-mpulse.net

https://www.google-analytics.com

Status Methode Host
(] GET

GET

www.google-analytics.com

googleads.g.doubleclick.net

GET & www.googletagmanager.com

ermdglicht es unter Umstinden, dass Websites schneller laden,

= & Mg In @ e e =

N~

Datei
analytics.js
/pagead/viewthroughconversion/994130744/7random=1615623347949 8 cv=T&fst=161562334794¢
js7id=DC-1016557

Status Methode Datei Initiator Typ Ubertragen Grofe Oms

Q GET wnirw.google-analytics.com analyticsjs script Tracking

(] GET googleads.g.doubleclick.net /pagead/viewthroughconversion/934130744/7random=161562334794%8& cv=7&15t=161562334794¢ 3d0216e33e5337fdod. .. Tracking

[202) GET mWEger.com Js7id=DC-1016557 3d0216e33e5337fd9d... s 38,73 KB 96,22 KB ] 283 ms
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Auswirkungen der Tracking Preventions

* Schlechtere Wiedererkennbarkeit von
Nutzer*innen

* Mehr,Neue Nutzer”in Google Analytics
» Steigender Anteil von direct-Traffic
* Klrzere Conversion-Pfade

e Attributionsmodelle nur noch
eingeschrankt nutzbar

* Im Strict Mode gar kein Tracking mehr
moglich
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Es geht um mehr als nur den Consent

* Problem ist groRRer als die 10-20% der
Nutzer, die keinen Consent geben.

Y

}.00

Acquisition
Users +
15,019,175
% of Total: 100.00%

4,803,754 (31.28%)

4,607,555 (30.01%)

2,217,333 (14.44%)

1,124,411 (7.32%)

620,756 (4.04%)

Browser
* Hinzu kommt der Anteil der Nutzer, die
Browser mit Tracking Preventions
verwenden.
1. Chrome
2. Safari
3. Firefox
4. Samsung Internet
5. safari (in-app)
6. Edge
7.  Android Webview
14

Christian Ebernickel — Server-side GTM

589,061 (3.84%)

514,824 (3.35%)

— 48%!



Es geht um mehr als nur den Consent

e Problem ist grofRer als die 15-20% der
Nutzer ohne Consent!

* Hinzu kommt der Anteil der Nutzer, die
Browser mit Tracking Preventions
verwenden

* Im Beispiel verwenden 48% der Nutzer
Browser mit Tracking Preventions

* Nur 42% des eingehenden Traffics kann
ohne Einschrankungen durch Tracking-
Preventions erfasst werden
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30%

405

0%

60%

70%

80%

)

100%

Nur Consent

Nutzer ohne
Consent
20%

Nutzer mit
Consent
80%

Consent & TP

Nutzer chne
Consent
20%

Nutzer mit
Consent & TP
38%

Nutzer mit
Consent, keine

TP
42%

TP = Tracking Prevention



f N
<

Die Vorteile von Tracking Preventions
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Echt jetzt?

* Aus einer Datenschutzerklarung...

Bei Custom Audiences baut Ihr Browser automatisch eine direkte Verbindung mit dem

Facebook Custom Audiences

Server von Facebook auf. Wir haben keinen Einfluss auf den Umfang und die weitere

Unsere Website verwendet die Rem . . .
Verwendung der Daten, die durch den Einsatz dieses Tools durch Facebook erhoben werden

(,Facebook®). Dadurch kénnen Nutz
ebenfalls nutzende Websites interes

Werbung anzuzeigen, die fir Sie vof UNd informieren Sie daher entsprechend unserem Kenntnisstand...
Verarbeitung lhrer Daten ist Art. § 1t 1) DEGVO.

Bei Custom Audisnces baut |hr Browser automatisch eine direkte Verbindung mit dem Server von Facebook auf. Wir haben keinen Einfluss auf den
Umfang und die weitere Verwendung der Daten, die durch den Einsatz dieses Tools durch Facebook erhoben werden und informieren Sie daher
entsprechend unserem Kenntnisstand: Durch die Einbindung von Facebook Custom Audiences erhalt Facebook die Information, dass Sie unsere
Website aufgerufen haben, oder eine Anzeige von uns angeklickt haben. Sofern Sie bei einem Dienst von Facebook registriert sind, kann Facebook
den Besuch |lhrem Facebook-Keonto zuordnen. Selbst wenn Sie nicht bei Facebook registriert sind bzw. sich nicht eingeloggt haben, besteht die
Maoglichkeit, dass der Anbieter lhre IP-Adresse und weitere |dentifizierungsmerkmals verarbeitet.
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Echt jetzt?

* Aus einer Datenschutzerklarung...

Facebook Custom Audiences

Unsere Website verwendet die Remarketing-Funktion ,Custom Audiences” der Facebook Inc., 1601 S. California Ave, Palo Alto, CA 94304, USA
(.,Facebock®). Dadurch kénnen Nutzern der Websjg i Baiamss o0 MNetzwerkes Facebook oder anderer das Verfahren

ebenfalls nutzende Websites interessenbezogend g5 Interesse, lhnen
Werbung anzuzeigen, die fir Sie von Interesse is

Verarbeitung lhrer Daten ist Art. 6 Abs. 1 lit. f) DS LIEber Nutzer; wir haben ke/'ne Ahnung was
/7

ge fur die

der Tracki :
Bei Custom Audiences baut lhr Browser automa aCkIng COde maCht/ er/ d ] en Einfluss auf den
aden ihn aber
Umfang und die weitere Vierwendung der Daten, trOtZdem in dE/nem BrOWSEIZ /St Ok
/

entsprechend unserem Kenntnisstand: Durch di

ieren Sie daher
Oder? @ h. dass Sie unsere
bind, kann Facebook
aben, besteht die

Website aufgerufen haben, oder eine Anzeige vo
den Besuch Ihrem Facebook-Kento zuordnen. Selbst wenn Sie nicht bel .
Maoglichkeit, dass der Anbieter lhre IP-Adresse und weitere Identifizierungsmerkmale verarbeitet.
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MEIN JUB FUER DICH
il

il

* Mehr Datenschutz

* Weniger Website-
ubergreifende Profilbildung
* Einschrankung von 3rd-
Party Tracking Codes




Server-side GTM einfach erklart
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Clientseitiges Tagging mit GTM

www.meinedomain.de

3rd Party Tag

< » | 3rd Party Vendor

/pages/homepage/

i Website Data .

| Content | 4 »/~ Website

; ; Server

\\“. Analytics Data .
o Analytics Tag ><ﬂ » Jll Google Analytics
GTM i .

. i Conversion Data
(Web) [Conversion Tag >41 » N\ Google Ads
> 3rd Party Data
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Serverseitiges Tagging mit GTM

www.meinedomain.de

/pages/homepage/

Content

]
1
]
1
]
1
i
3
\,
S
~
/
/
2
’

GTM

Unsere Cloud

Website Data
|

Website

V' N

GA

4 Data Strea

L4

Server

Server Tag

(Web) |Tag (2.B. GA4) >«
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"> Client
o GTM (Server)

b Server Tag >—

Server Tag

— il Google Analytics

— A\ Google Ads

— | 3rd Party Vendor




So baut ihr ein serverseitiges Tagging
auf
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Schritte zum Aufbau eines serverseitigen Taggings ‘>

Server-side GTM Container anlegen
Tagging-Server einrichten (Google Cloud Platform)

Endpunkt fir GTM Server auf eigener Subdomain einrichten (First Party Kontext!)

Client-side GTM: GA4 Datenstrom fiur server-side GTM einrichten. Bei Bedarf
weitere Daten flr andere Tags hinzufligen.
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Schritte zum Aufbau eines serverseitigen Taggings "

Server-side GTM: GA4 Client einrichten
Server-side GTM: Tags und Trigger einrichten

Basis-Setup erreicht!

Daten an weitere Endpunkte senden. Daten konsolidieren, anreichern,
bereinigen, etc.

0O
>
=+
m
o

N
=, (6]
7}
=
E
I}
=
2.
O
o

kel — Server-side GTM



1 Y
Step #1: Server-side GTM Container ’
anlegen

<
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Step 1: Server-side GTM Container anlegen

g

Al Korten > Christian Egamices
Create Container « & TagManager My GTM server-side Contai,.. ~ = [nAtsitabersich suchen
Versionen Varwaltung GTMPTVCO3E
Container name
AKTUELLEN ARS EH
My GTM server-side Container Defavtt Workspace 3 Neues Tag ™ Wird bearbeitet : Live-Version
Tag-Typ Auswihlan Default Workspace Version 2
Target piatform ) Okrwiabt
1 G Neuas Tag > weriHentlicht arm var & Monaten
ants
op and mobile v - Tage ) ] ]
Besch relbung Anderungen Im Arbeltzsbereich Neueste Version
@ Trigger
= . o o0 o0 e
= M Voriablen Nedndert St
For use ini0S apps
W Crdner Beschrefbung bearbaitan » Arbsitsbersiche ver » »
Android O Vorisgen

For use in Android apps i
For use In Android apps Anderungen im Arbeitsheresich

AMP

For use in Accelel

Mobile Pages

For s %
For server-side instrumentation and measurement

Weitore informationan
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Step #2: Tagging Server einrichten
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.

Step 2: Tagging Server einrichten

* Autokonfiguration des Tagging

Install Google Tag Manager X
Servers.

Set up your tagging server

* Kreditkarte ndtig.

To get started follow one of the guides below to set up your tagging server.

e Test App Engine ist kostenlos

Use a guided flow to provision 2 server on Google Cloud Platform. Learn More n Utz ba r.

= -
Create tagging server X

O Manually provision tagging server

@ Automatically provision tagging server

Follow the instructions in the User Guide to manually create a server.

Mein Rechnungskonto -

Select billing account and create server

U

29

Cancel
Christian Ebernickel — Server-side GTM



. N

Step 2: Tagging Server einrichten

X e Tagging-Server eingerichtet.
* Aber der Endpunkt passt noch nicht.

Server Created X

Your tagging server is set up and is ready to start receiving data. Add tags to the container and use the Preview
button to see the incoming and cutgoing requests. See the documentation for more details.

Stand by while your server is created. This
minutes.

aWQ9RTRNLYAZVEMZMOIMZWS2PTEmMYXV0aDOwWTZrRXRkY TVHeHRAGVEJHAUVmdnFB

. Google Cloud Platform Project 1D

gtm-p7vce3b-ogysm  [4

Il

fault Url

https://gtm-p7vc63b-ogy5m.uc.r.appspot.com

We recommend running the tagging server on the same domain as your website. Follow the instructions to

change the domain of your tagging server.
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Step #3: Eigenen Endpunkt fur GTM ’
Server einrichten

<
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v ‘
Step 3: Endpunkt fir GTM Server einrichten ‘>

e Zugriff auf die Google
Cloud Plattform Uber
den GTM

Install Google Tag Manager s E|nfaCh CO ﬂtalner-| D
Your tagging server has already been set up. a n kl ICke n U n d I_I n k Zu m
@ huormit GCP Projekt folgen

aWQ9IRTRNLVAZVKMZMOIMZWS2PT) V0aDOWWTZrRXRKY TVHeHRQVEJHAUVmMdnFE

Google Cloud Platform Project ID
gtm-p7vcé3b-ogysm  [4

Default Ur

https://gtm-p7vce3b-ogySm.uc.r.appspot.com
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Step 3: Endpunkt fir GTM Server einrichten ‘>

=] Google Cloud Platformm & GTM-P7VC63B = Q  Search products and resources b End pU n kt deS Ta gg' ng‘Serve I’S
-®- App Engine Settings sollte Unbedingt auf eigene
Subdomain gemappt werden.

-
Ij!  Dashboard Application settings | Custom domains| SSLcertificates  Email senders
X Services
Custom Domains
[  versions = i ;
App Engine allows you to-serve your application through a custom domain. If you
use a custom domain, Goegle will provide a managed auto-renewing S5L
B Instances certificate for security

If you don't have a domain yet, purchase cne through Google Domains by clicking
Task queues Register a new domain

@  Cronjobs EULERTL G (el |oF | Register a new domain
o

Security scans

== Firewall rules

=] Quotas

E#3 Memcache
Q Search

& Settings
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Step 3: Endpunkt fir GTM Server einrichten ‘>

Settings Jetzt lauft unser server-
side GTM-Container im
First Party Context!

Application settings Customn domains SSL certificates Emall senders
Add a custom domain Enable

" All domains mapped to this application are shown below. Cnly owners of a domain may remove one of its mappings.

Damit kdnnen wir:

* selber Cookies

e e S serverseitig setzen (ITP,
dt ebernicke! de Geogle-managed, auto-renewing A (none) ] ETP)
* Daten an einen
eigenen Endpunkt
senden (ETP Strict

Mode)

* Proxying fur GTM und

Analytics nutzen
34
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Step #4: GA4 Datenstrom einrichten
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Y Y
Step 4: GA4 Datenstrom einrichten ‘

* Mit der Option Send to server
container leiten wir den
Datenstrom auf unseren

SGTM - GA4 Config [

Tag Configuration eigenen Endpunkt um.

Tag Type * Das GA4 Tag kann beliebig
I(_}E)f)_c_.;l_re'ﬁ.\f!.c'li.ll_,l't_if:.e.st_G._Afd“({f)nfiguration erweitert werden (Event
Parameter, User Properties), um

Measurement 1D @ zusatzlich benotigte Daten fur

e andere server-side Tags

e bereitzustellen.

nitps:tdtebemickelde Stichwort: Vendor agnostic data
stream

36
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Step 4: GA4 Datenstrom einrichten

<CHF~?iSTIAN EBERNICKEL

Online Marketing

OTIE

Network

o

* ol
® 0 v Q E]]Preserve log
[tid=g-g0 | O Hide data URLs ()| Fetchyx

1500 ms

Elements Console Sources Memory

[ Disable cache No throttli

JS CSS Img Media F

500 ms 2000 ms

MName Status

.

WEBANALYSE REFERENZEN SPEAKER UBER MICH

Request URL: https://dt.ebernickel.de/g/collect?v=28tid=G-GOLI2GGNQF&g
tm=2029108& p=9256850458=r=1920x10888ul=defcid=36727829.1628092334& 5=
1&d1=httpsk3A%2F%2Fww . ebernickel . de¥2Fspeakerfk2F&dr=httpsi3A%2F%2Fuw
w.ebernickel. deX2Fspeaker®2Fi3Fpreview_id%3D4786%26previenw_nonce®3D36
78eb3b56%26_thumbnail_id%3D-1%26previewkiDtruefdt=5peaker®28f3C3%BCri
28kebanalyse®20undiiBdatengetriebenesk280nline®28Marketingfsid=163875
9971&sct=b0&seg=18&en=page view&richsstsse

Request Method: GET

Status Code: @ 200

Initiator

Domain Type

|_ collect?v=28tid=G-GOL92GGNQF&gtm=20e910&_p=9256850..d=16307599... 200

dt.ebernickel.de xhr js?id=G-GOL92GGNQ...
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Step #5: Clients im GTM Server ’
einrichten

N <




Step 5: Clients im GTM Server einrichten

Unsere Cloud

y

GA4 Tag

GA4 Data Stream > GA4
‘Response (u.A. Cookies) Client
o GTM Server

UA Tag >

Server Tag

AN o) cA4
[ ]

— 0 Universal Analytics

— | 3rd Party Vendor

39

Christian Ebernickel — Server-side GTM

Y N

g

Clients empfangen Data
Streams.

Clients senden Responses
und kédnnen Cookies neu
setzen!

Sie generieren aus dem
Stream ein Event Object, auf
das Tags reagieren kdnnen.

Tags senden Daten an
weitere Endpunkte (GA4,
UA, usw.).



Step 5: Clients im GTM Server einrichten

CURRENT WORKSPACE
Default Workspace >
m Overview

5] Clients

B Tags

@ Triggers

ik Variables

B Folders

C  Templates

40
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Clients @ MNew
D MName Type Priority (% - Last Edited
Universal Analytics Google Analytics: Universal 0 15 hours ago
Analytics
GA4 Google Analytics: GA4 0 15 hours ago

e Server-side GTM hat bereits vorbereitete Clients
fir GA4 und Universal Analytics

* Weitere Clients sind Gber Templates moglich




T
Step 5: Clients im GTM Server einrichten

GA4 - * Der GA4 Client kann out-of-the-box
benutzt werden.

Client Configuration

* Priority ggfs. anpassen.

Client Type

* Unter ,More Settings” finden wir

S Mar gt wichtige Einstellmoglichkeiten fir
or  Client permissions 8 permissions > daS COO kle Handllng.

Priority ®/
100

Activation Criteria
Default GA4 paths ®

D Default gtag.js paths for specific IDs @

> More Settings
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T
Step 5: Clients im GTM Server einrichten

v~ More Settings

Cookies and Client Identification @

* Hier kdnnen wir einstellen, dass die
{ GA-Cookies kinftig vom Server

Server Managed

* Server Managed requires a configured subdomain. Learn More Ve rwaltet We rden SO”en'
Server Cookie Settings
* Das ist essentiell, um die Probleme
e mit ITP zu adressieren!

o  Bereits vorhandene Client IDs in
clientseitig gesetzten Cookies

/ kdnnen migriert werden.

Lax -

Migrate from JavaScript Managed Client ID ()
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Step 5: Clients im GTM Server einrichten

(3; Tag Manager Version: QUICK_PREVIEW GTM-PTHSZRF H

Summary / i

v collect?v=24&tid=G-GOL%2...

HTTP Request /g/collect?v=26&tid=G-GOL92GGNQF&gtm=20e330& p=885516215...

Output of GTM-PTHSZRF ®

page view
Request Tags Variables Event Data Console (3)
Client @/
GA4
Google Analytics: GA4 - Claimed

Outgoing HTTP Requests (3
https://www.google-analytics.com/coll.. https://www.google-analytics.com/g/c...
GET-200 T POST- 204

Incoming HTTP Request
/g/collect?v=28tid=G-GOLI2GGNOF&g...

POST- 200
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g
Step 5: Clients im GTM Server einrichten

Incoming HTTP Request e Unser Client nimmt die Requests entgegen und setzt in

der Antwort ein serverseitiges Cookie!
/g/collect?v=2&1id=G-GOLI2GGNQF&J...

PO

w

T-200

HTTP Request Details

Request

Method Request URL

fg/collect?v=28&tid=G-

GOL92GGNQF&gtm=20e330& p=885516215&sr=1928x10808&ul=defcid=1387605175.1615787773& s
POST  =18&dl=https¥3AX2F%2Fwww.ebernickel.de®2F%3Fgclid®3D214312fds7ffuagerk3lhd&dt=Weban

alysek2BBeratung®20%26%20Digital®20Anal ytics%28Consultingi20-

#20Christian%20Ebernickel&sid=16157069718&sct=188seg=18&en=page_view

\ FPID=FPID1.2.%2FTLFgTpstcdh3qGh2FFMCH2BYYI3STBGPQ5uCBFIFZ%2Fy
Set-Cookie UAC%3D. 1615787773 ; Max-Age=63872000; Domain=ebernickel.de;
a4 Path=/; SameSite=lax; Secure; HttpOnly
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T
Step 5: Clients im GTM Server einrichten

Summary #: page_view

v collect?v=2&tid=G-GoL92.. Output of GTM-PTH5ZRF @

* Aus dem
/ eingehenden
Request Tags Variables Event Data Console (3) Request erzeugt
Client ® unser GA4 Cllent
— ein Event Object.

* Das Event Object
Fvent bats benutzen wir fur
Trigger & Tags.

| page_view

client_id '1387685175.16157@7773
event_name ‘page_view® I
ga_session_id '1615786971"

ga_session_number 18

ip_override '2a382:8108:1548:62¢0:a945:9cal: cdc®:69c1”

language ‘de’

page locatian “https://www.ebernickel.de/?gclid=214312fds7ffuagerk31hs’

page title ‘Webanalyse Beratung & Digital Analytics Consulting - Christian

Ebernickel”

screen_resolution ‘1928x1088"°
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Step #6: Tags & Trigger im GTM Server ’
einrichten

<

N <




Step 6: Tags & Trigger im GTM Server einrichten

* Verflgbare Tags: GA4,

Default Workspace > Tags . - Universal AnalytiCS,
o ) peme o e Google Ads Conversions
; o “”,g\ Gotsmatos (TR e 4 inies oo & HTML Requests
- Tecs * Erweiterungen Uber
@ Tagers Templates moglich
Bk Variables
BB Folders
O Templates
47
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Step 6: Tags & Trigger im GTM Server einrichten ‘>

GA4dTag O

Tag Configuration

i to Include @
Google Analytics: GA4 i Incluge €2

Al

o | Googie Marketin
Tru:"u r e Parameters to Exclude &)
Mame
Event Parameters x-ga-debu g_!"ﬂDdE
G Parameters o Add / Edit ()
Name Value
geolocation_city {{VAR - Request - X-Appengine-City}}
geolocation_country {{VAR - Request - X-Appengine-Country}}
Mame el user_agent Mozilla/5.0 (iPhone; CPU iPhone 0S 13_5_1 like Mac
geolocation_city ([VAR - Request - X-Appengine-City)) 05 X) AppleWebKit/605.1.15 (KHTML, like Gecko)
geolocation_country {VAR - Request - X-Appengine-Country}} Version/13.1.1 Mobile/15E148 Safari/604.1

user_agent Mozilla/5.0 (iPhone; CPU iPhone 05 13_5_1 like Mac
05 X) AppleWebKit/605.1.15 (KHTML, like Gecko)
Wersion/13.1.1 Mobile/15E148 Safari/804.1
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T
Step 6: Tags & Trigger im GTM Server einrichten

CURRENT WORKSPACE Q hd ES gibt nur drei
Triggers New H
Default Workspace > Tr‘lgge r‘type n .
D Name ‘M Event Type Filter Tags Last Edited
: * Custom Events
i Overview TRG - GA4 Client Custom Client Name equals GA4 1 43 minutes ago
=] Clients \ hd CUStom
B Tags .
* Pageview
@ Triggers
d& Variables
B Folders
O Templates
49

Christian Ebernickel — Server-side GTM



Step 6: Tags & Trigger im GTM Server einrichten ‘>

TRG - GA4 Client [

Trigger Configuration
Trigger Type

@ Custom

This trigger fires on

D All Events @ Some Events

Fire this trigger when an Event occurs and all of these conditions are true

Client Name - equals -

References to this Trigger

GA4 T;
o Tag *
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Step 6: Tags & Trigger im GTM Server einrichten ‘>

TRG - GA4 Client £ * Empfehlung: Fir mehr Kontrolle Trigger
mit Clients koppeln.

Trigger Configuration

Trigger Type

@ Custom

This trigger fires on
This trigger fires on / O All Events Some Events
D All Events @ Some Events
Fire this trigger when an Event occurs and all of these conditions are true
Fire this trigger when an Event occurs and all of these conditions are true
Client Name - equals - GA4 - +
Client Name - equals - G,
References to this Trigger References to this Trigger
o GA4 Tag
Tag GA4 Tag

=
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Geschafft!




.

Noch einmal die einzelnen Schritte

g

Server-side GTM Container anlegen

o GTM Server
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.

Noch einmal die einzelnen Schritte

g

Tagging-Server einrichten (Google Cloud Platform)

Google Cloud

o GTM Server
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.

N

Noch einmal die einzelnen Schritte

g

Endpunkt fir GTM Server auf eigener Subdomain einrichten

Unsere Cloud, z.B. data.omt.de

o GTM Server
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Noch einmal die einzelnen Schritte

GA4 Data Stream

Unsere Cloud, z.B. data.omt.de
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v

o GTM Server

.

Client-side GTM: GA4 Datenstrom fir server-side GTM einrichten.

N

<)



Noch einmal die einzelnen Schritte

Server-side GTM: GA4 Client einrichten

Unsere Cloud, z.B. data.omt.de

v

Fm E ".'_*_'_'::Wrwm GA4 Data Stream G Ad
‘Response (u.A. Cookies) Client
o GTM Server

Christian Ebernickel — Server-side GTM
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Noch einmal die einzelnen Schritte

Server-side GTM: Tags und Trigger einrichten

Unsere Cloud, z.B. data.omt.de

N . GA4
[ ]

GA4

[ E ___‘:“wr‘ GA4 Data Stream
‘Response (u.A. Cookies) Client
o GTM Server

Christian Ebernickel — Server-side GTM
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Ergebnis

Server-side GTM: Tags und Trigger einrichten

Basis-Setup erreicht!

Unsere Cloud, z.B. data.omt.de

A R 4l crs

GA4

[l ﬁ __':._H_r‘m GA4 Data Stream
‘Response (u.A. Cookies) Client
o GTM Server

Christian Ebernickel — Server-side GTM
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Da geht noch mehr ;)

bereinigen, etc.

Unsere Cloud, z.B. data.omt.de

GA4

v

GA4 Tag

[ il _ ::.-«..u...-..“ GA4 Data Stream
Y B <
Response (u.A. Cookies)
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Client

o GTM Server

UA Tag >—

Server Tag

.

Daten an weitere Endpunkte senden. Daten konsolidieren, anreichern,

N . GA4
[ ]

— .0 Universal Analytics

— | 3rd Party Vendor




f N
<

Und die Tracking Preventions?

N <




Was macht ITP?

ﬁq { P cP = YY1

Christian Ebernickel

Meistens: Analytics Lover - Data Junkie - Tag Manager
Und sonst: Wanderer - Laufer - Schnuppersegler

Bearbeiten
Beitrdge Info Freunde 671 Fotos Story-Archiv Videos Mehr = #° Profil bearbeiten L0 Q L
Steckbrief 0 Was machst du gerade?
e Beigetreten: Marz 2010
B34 Live-Video 1&g Fotosvideo \® Lebensereignis
@ ebernickel.de
Details bea
Beitrage o5 Filter &% Beitrige verwalten

https://www.ebernickel.de/?fbclid=IwAROHU73imje9KA.....
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Safari  File

- Edit View History Bookmarks Develop Window Help

e & [ < > 0 @ & ebernickel.de “ac y, + O

4 Schuhe und Stietel | adidas DE ) Christian Ebernicke! | Facebook

CHRISTIAN EBERNICKEL

Online Marketing

WEBANALYSE REFERENZEN SPEAKER

.E“fr_ \.‘.l
Name ~  Value Domain Path Expires y SameSite
_ga GA1.2.96656282.1630763402 .ebernickel.de / ) 05/09/2021, 15:50:01 28B -
_ga_072GZSL6WH GS1.1.1630763401.1.0.1630763401.0 .ebernickel.de / — 05/09/2021, 15:50:01 47 B -
_ga_GOL92GGNQF GS51.1.1630763401.1.0.1630763401.0 .ebernickel.de | — 05/09/2021, 15:50:01 47 B —_
_gat_UA-76725535-1 1 .ebernickel.de |/ 04/09/2021, 15:51:01 198 -
_gid GA1.2,368967863.1630763402 .ebernickel.de I 05/09/2021, 16:50:01 30B -
FPID FPID2.2.g18854Bbf29i7fHx3KvOvN3SFe...  .ebernickel.de / — 04/09/2023, 15:50:03 71B v v Lax
FPLC nfSbanalEU1dI7fusNzgHdddxHYylU7uQb... .ebernickel.de / 05/09/2021, 11:50:03 148 B v -
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Und ETP im Strict Mode?

€ Webanalyse Berstung & Digiol X+ =
« c B bt s sbermiceal de Lol 4 @ W m e
Schutzmainahmen flir www.ebsrnickel.de @
CHRISTIAN E WEBAMALYSE ~ FEFERENZEN  SPEAKER  (BER MIOH  KONTAKT  8LOG
Schutz var qureg it fir dinse
soll Sle dabel unters)  Website AKTIVIERT iibarlegtes Handeln und aine kontinuierliche Erfolgskantrolle. Denn langfristigar
itineiest dlin Vielsste nicht wehtig]
bkete ich thnen mein Erfoly in der Webanalyse stelit sich nicht durch dberellte Aktionen ein, sondern
der Webanalyse an, ¢ Bockien I=t das Ergebnis elner klugen Strategle und konssquenten Umsstzung
erhithen, sondem vol & Cookoes ur seitenubergredenden 3. N
Abivitstermerfolgung
erhalten und hr Mar Dar Schwerpunitt meiner Arbeit biidet die Konzeption & implementierng
Inhalte zur Aktivitstenweriolgung > - _
komplexer Tracking-Setiups, Audits & Troubleshootings. Auch wenn ich
. i Hicht arkarnt -
Meine Arbeit ist gept iberwiegend mit Google Analytics, dem Google Tag Manager und Adobe
Sripte sur Akt Memeprdotuny doich sz Metowerie
i Detall, ioh werde | ™ Soees e bk ¥ Analytics arbeite, bin lch dennoch nicht auf sinzelne Tools festgelegt. Die

£ entifisierer Fingerprinter)

Zied ist die Entwickly

Unternehrmes vorank T Hemliche Digitahwahrungsberechner (Keypto: Mi

XY {:} Inspektor Konsole [ Debugger T Netzwerkanalyse {3} Stilbearbeitung () Laufzeitanalyse 4 F Speicher

Sehutzmalinshmen-Ubenicht 12959 bloekin .@

» Erfahren Sia mehe Sehutzrmafinanmen-Einstellungen

% collect e Il Q @ ™ Cache deaktivieren

) Alles HTML (€SS JS XHR Schriften Grafiken Medien WebSockets Sonstiges
Demnéchst: OMT Webinar

Status Methode Host Datei Initiator
(] POST www.google-analytics.com  collect?v=2&tid=G-072GZSL6WH&gtm=20e3308& p=596547683&sr=192 js:332 (beacon)
Om t POST & dtebernickel de collect?v=281tid=G-GOL92GGNQF&gtm=20e3308&_p=596547683&sr=192 js:332 (beacon)
O o POST www.google-analytics.com  collect?v=28&tid=G-072GZSL6WH&gtm=20e330&_p=586422132&sr=192 js:332 (beacon)
POST & dtebernickel.de collect?v=28tid=G-GOL92GGNQF&gtm=20e3308_p=5864221328sr=192 j5:332 (beacon)
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Take-away
Vorteile von server-side GTM

f N
<

N <




Y N

Vorteile von server-side GTM ‘>

* Weniger Tracking Tags im Browser des * Umgehung von Tracking Preventions und
Nutzers Privacy-Plugins
* Verbesserung des Page Speeds * Verlangerung der Cookie-Laufzeit
* Mehr Kontrolle Gber die vom Nutzer * Vermeidung, dass Tracking blockiert wird,
erfassten Daten obwohl User Consent vorliegt
* Erhdhte Datenkontrolle und mehr * Hohere Datenqualitat
Datenschutz .

Effiziente Spam Protection

* Wir steuern selber, welche Daten an « Effizientere Entfernung von PII

Google, Facebook & Co. gesendet werden
_ o * Validierung, Korrektur und Anreicherung
* Eigener Endpunkt fir die Datensammlung

: : von Daten
(First Party Kontext, sogar Proxying des GTM _ .
Containers und der Analytics Scripts * Mehr Sicherheit
moglich) * Weniger 3rd Party Code auf der Website,

keine aufgeweichten CSPs
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Take-away
Nachteile von server-side GTM

f N
<

N <




* Nicht fUr jede Website geeignet * Umgehung von Tracking Preventions und
Privacy Plugins

R

Nachteile von server-side GTM

* Mehr Technik, hohere Komplexitat: Mehr
Know-how nétig « Maoglichkeit, dass Nutzer*innen sich
hintergangen flihlen, wenn trotz Tracking
Preventions und Privacy Plugins ein Tracking
* Die Nutzung der Google Cloud Platform aktiv ist.
verursacht Kosten, wenn auch in
vergleichsweise geringem Umfang (ab ca.
120S/Monat). * Integration mit Google Analytics, Google
Ads Conversions und Facebook gut
umsetzbar.

* Kosten

* Funktionsumfang noch eingeschrankt

* Tracking intransparent

* FUr Nutzer*innen ist nicht mehr erkennbar,
welche Daten erhoben werden, und wohin
sie gesendet werden. * Portierung weiterer 3rd Party Tracking Tags

derzeit noch individuelle Entwicklung

* Einschrankungen bei Zielgruppen-Features
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FAZIT

Server-side GTM ist die
Losung fur

e aussagekraftigere Daten
* hohere Datenqualitat
* mehr Datenschutz




VIELEN DANK

Download der Slides
www.ebernickel.de/omt

Christian Ebernickel
ce@ebernickel.de

+49 1520 379 50 65
www.ebernickel.de




